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W niniejszym dokumencie okreslono obowigzki Stron dotyczgace ochrony danych
w zwigzku z procesem obstugi miedzynarodowych i krajowych ustug spedycyjnych,
logistycznych, przewozowych, agencji celnych oraz innych zwigzanych z obstuga obrotu
towarowego (dalej: ,,Ustugi”). W przypadku swiadczenia przez Omida VLS Sp. z o.o.
(dalej: Omida) Ustug na rzecz Klientow, Omida bedzie petnita role podmiotu
przetwarzajacego (dalej: Przetwarzajacy), a Klient bedzie petnit role Administratora.
Omida moze wystepowac réwniez jako odrebny Administrator Danych, gdy powierza
Ustuge swoim Podwykonawcom, ktérzy bedg petni¢ role podmiotu przetwarzajgcego.

Dokument stosuje sie do wszystkich czynnosci zwigzanych z Ustugg, w ramach ktérych
pracownicy Przetwarzajgcego lub Podwykonawcy zaangazowani przez Przetwarzajgcego
przetwarzajg dane osobowe (dalej: ,,Dane”) Administratora.

W przypadku rozbieznosci miedzy bezwzglednie obowigzujacymi postanowieniami
Europejskich Standardowych Klauzul Umownych a postanowieniami niniejszej Polityki i
dokumentow stanowigcych jej czesé, postanowienia Europejskich Standardowych
Klauzul Umownych beda nadrzedne. W przypadku innych rozbieznosci miedzy
dokumentami, niniejsza Polityka bedzie nadrzedna.

Niniejszg Polityke stosuje sie do wszystkich czynnosci, w ramach ktérych osoby
zaangazowane w wykonywanie obowigzkéw na rzecz lub w imieniu Przetwarzajgcego
maja stycznos$¢ z danymi osobowymi Administratora.

Niniejsza Polityka ma zastosowanie na catym swiecie w odniesieniu do wszystkich Ustug
Swiadczonych przez Omida na rzecz Klienta.

Omida zastrzega sobie prawo do aktualizacji niniejszej Polityki bez uzgadniania lub
wczesniejszego informowania swoich Klientow.

1 Klient oznacza strone Ustugi zawartej z Omida VLS Sp. z o0.0.

2 RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdblne rozporzadzenie o ochronie danych), Dz. Urz. UE L
Nr119z2016r.

3 Raporty z kontroli oznaczajg aktualne zaswiadczenia, raporty lub czesci raportéw
przygotowanych przez niezalezne podmioty (np. biegtych
rewidentéw, audytorow wewnetrznych, inspektoréw ochrony
danych, dziat bezpieczenstwa IT, audytoréw ochrony danych,
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audytoroéw jakosci) albo uznang przez Administratora certyfikacje na
podstawie audytu bezpieczenistwa lub ochrony danych.

4  Przetwarzanie danych oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

5 Dane oznaczajg Dane osobowe okreslone w zataczniku nr 1, ktére sa
przetwarzane przez Przetwarzajgcego w imieniu Administratora.

6 Instrukcja oznacza instrukcje w formie pisemnej lub ustnej, udzielong
Przetwarzajgcemu przez Administratora, zobowiagzujaca
Przetwarzajgcego do wykonania okreslonej czynnosci w odniesieniu
do danych osobowych (takich jak m.in. pseudonimizacja,
zablokowanie dostepu, usuniecie, udostepnienie danych).

7 Dane osobowe oznaczajg jakikolwiek element informacji osobistych lub rzeczowych
na temat okreslonej lub mozliwej do zidentyfikowania osoby
fizycznej.

8 Przetwarzanie wimieniu oznacza przetwarzanie danych osobowych wimieniu Administratora,

w tym przechowywanie, modyfikowanie, przesytanie, blokowanie
dostepu i usuniecie danych osobowych przez Przetwarzajgcego.

11 Techniczne i organizacyjne oznaczajg Srodki, ktérych celem jest ochrona danych osobowych
srodki bezpieczenstwa przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja, nieuprawnionym ujawnieniem lub dostepem,
zwtaszcza jesli przetwarzanie polega na przesytaniu danych za
posrednictwem sieci, oraz ochrona danych osobowych przed
wszelkimi innymi niezgodnymi z prawem formami przetwarzania.
Powyzsze $rodki obejmuja m.in. pseudonimizacje i szyfrowanie
danych osobowych, zdolno$¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania, zdolno$¢ do przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu technicznego oraz
regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania.

Przedmiot i okres przetwarzania danych osobowych sg zgodne z postanowieniami Ustugi,
zawartej pomiedzy Stronami.

Zakres, rodzaj i cel przetwarzania danych osobowych, jak réwniez rodzaje Danych i
podmiotéw danych opisano szczegétowo w zatgczniku nr 1, ktéry stanowi integralng
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czes$é niniejszej Polityki. Przetwarzajacy bedzie gromadzit, przetwarzat i wykorzystywat
Dane wytacznie w celach okreslonych w zatagczniku nr 1.

Przetwarzajacy bedzie przetwarzat Dane wytgcznie zgodnie z postanowieniami Ustugi
oraz niniejszej Polityki, jak rowniez zgodnie z Instrukcjami udzielonymi mu w tym zakresie
przez Administratora, chyba ze istnieje prawny obowigzek przetwarzania danych. W
ramach Ustug, Administrator zastrzega sobie prawo do podejmowania decyzji w zakresie
charakteru, zakresu i metod przetwarzania danych, ktére to decyzje moze wyrazi¢ w
poszczegdlnych Instrukcjach. Zmiany dotyczgce celéw i procedury wymagajg zgody
Stron i udokumentowania. Przetwarzajagcemu wolno przekazywac informacje stronom
trzecim lub podmiotom danych wytgcznie po uzyskaniu wczesniejszej pisemnej zgody
Administratora.

Instrukcje Administratora beda mie¢ forme pisemna (co oznacza rowniez forme
wiadomosci e-mail). W wyjatkowych przypadkach, Administrator moze przekazywacé
Instrukcje w formie ustnej. Instrukcje wformie ustnej zostang potwierdzone przez
upowazniong osobe po stronie Administratora na pismie lub za posrednictwem poczty
elektronicznej (w formie tekstu).

Jesli Przetwarzajgcy uzna, ze dana Instrukcja moze skutkowac¢ naruszeniem
obowigzujgcych przepiséw prawa o ochronie danych osobowych, Przetwarzajgcy
niezwtocznie powiadomi o tym Administratora. W przypadku oczywistych naruszen,
Przetwarzajagcy moze wstrzymaé wykonanie Instrukcji. Ponadto Przetwarzajacy ma
prawo wstrzymac¢ wykonanie Instrukcji do czasu potwierdzenia jej zgodnosci z prawem
przez upowazniong osobe po stronie Administratora lub do czasu zmiany takiej Instrukcji
w formie pisemne;.

Przetwarzajacy wdrozy techniczne i organizacyjne srodki okreslone w zataczniku nr 2,
aby chroni¢ Dane przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacja, nieuprawnionym ujawnieniem, wykorzystaniem lub dostepem oraz przed
wszelkimi innymi niezgodnymi z prawem formami przetwarzania.

Srodki techniczne i organizacyjne beda rozwijane i aktualizowane stosownie do stanu
wiedzy technicznej. Wtym zakresie Przetwarzajagcy moze wdrozy¢ alternatywne
stosowne srodki za wczesniejsza pisemng zgodg Administratora. Poziom
bezpieczenstwa zmienionych srodkéw nie moze byé jednak nizszy niz poziom
zapewniony przez pierwotnie ustalone srodki. Przetwarzajacy udokumentuje istotne
zmiany i powiadomi o nich Administratora na pismie lub pocztg elektroniczng.
Przetwarzajagcy bedzie chroni¢ infrastrukture telekomunikacyjng przed ztosliwym
oprogramowaniem (program antywirusowy, zapora sieciowa). System operacyjny i inne
oprogramowanie systemoéw IT bedg niezwtocznie aktualizowane i poprawiane.

W przypadku wykonywania przez Przetwarzajgcego prac konserwacyjnych, ktére moga
prowadzi¢ do znaczacych odstepstw w zakresie przetwarzania danych osobowych
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Administratora wzgledem gtdwnej ustugi (np. migracja na nowy system), Przetwarzajgcy
powiadomi wczesniej Administratora w odpowiedni sposéb o planowanych pracach.

Przetwarzajacy bedzie dokonywat regularnych przegladéw wewnetrznych proceséw oraz
srodkow technicznych i organizacyjnych, aby zapewnié¢ zgodnos¢ przetwarzania danych
w ramach swoich obowigzkéw z wymaganiami wynikajgcymi z prawa o ochronie danych
osobowych, oraz zapewni ochrone praw podmiotéw danych.

Przetwarzajacy udzieli Administratorowi wsparcia przy przygotowywaniu i aktualizowaniu
wykazu czynnosci przetwarzania oraz przy ocenie niezbednego zakresu ochrony danych
i wczesniejszych konsultacjach. Na zagdanie Administratora zostang mu niezwtocznie
udostepnione niezbedne informacje i dokumenty.

W rozumieniu niniejszej Polityki, Podwykonawcg jest podmiot, ktéry sSwiadczy ustugi
bezposrednio zwigzane z gtéwnag Ustugg. Nie dotyczy to ustug pomocniczych, takich jak
ustugi telekomunikacyjne, pocztowe i transportowe, konserwacja, obstuga uzytkownika,
rozporzadzanie nosnikami danych oraz innymi zasobami sprzetowymi i
oprogramowaniem. Jednak w ww. przypadkach Przetwarzajgcy jest zobowigzany na
mocy umowy do zapewnienia ochrony i bezpieczenstwa danych oraz do zastosowania
odpowiednich srodkéw kontroli.

Jesli w okresie obowigzywania Ustugi zaistnieje konieczno$¢ zaangazowania
Podwykonawcy, wymagana jest wczesniejsza pisemna zgoda Administratora.
Dodatkowi/inny Podwykonawcy winni byé w stanie spetni¢ takie same wymogi w zakresie
ochrony danych, jakie uzgodniono 2z Przetwarzajacym. Przetwarzajgcy winien
powiadomi¢ Administratora na pismie (lub za posrednictwem poczty elektronicznej)
przed udzieleniem zlecenia.

Obowiagzki Przetwarzajgcego i Podwykonawcy muszg by¢ wyraznie rozgraniczone.
W przypadku zaangazowania kilku Podwykonawcéw, powyzsze dotyczy roéwniez
obowigzkéw poszczegdlnych Podwykonawcdéw.

Administrator ma prawo skierowac zapytanie dotyczgce tresci istotnych obowigzkéw w
zakresie ochrony danych i ich wykonania w ramach stosunkéw umownych miedzy
Przetwarzajagcym a Podwykonawcag przetwarzania, w razie potrzeby poprzez
udostepnienie Administratorowi stosownych dokumentéw umownych, oraz ma prawo
uzyskac¢ pisemng odpowiedz na takie zapytanie.

Jesli jest to wymagane przez prawo, Przetwarzajgcy zawrze dodatkowe umowy (m.in.
zawierajgce Standardowe klauzule umowne zatwierdzone przez Komisje Europejska).

Ponadto Przetwarzajgcy bedzie chronit prawa Administratora okreslone w powyzszych
dokumentach rowniez wzgledem Podwykonawcéw, w tym zwtaszcza m.in. prawo
Administratora do udzielania Instrukcji i przeprowadzenia kontroli.
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Administrator ma prawo, lecz nie obowigzek, dwa razy w ciggu roku przeprowadzié
kontrole przestrzegania przez Przetwarzajgcego obowigzkéw w zakresie ochrony danych
w dowolnej lokalizacji (np. kontrole stosowania uzgodnionych srodkéw technicznych i
organizacyjnych) oraz bezpieczehnstwa danych i bezpieczenistwa informatycznego.
Ponadto Administrator ma prawo w kazdej chwili przeprowadzi¢ kontrole z waznej
przyczyny (tzn. jesli istnieje uzasadnione podejrzenie, ze Przetwarzajgcy naruszyt swoje
obowigzki dotyczace ochrony danych albo obowigzki dotyczgce bezpieczehstwa danych
i bezpieczenstwa informatycznego). Kontrola dotyczgca ochrony danych moze réwniez
by¢ przeprowadzona przed przetwarzaniem danych oraz po zakonczeniu przetwarzania.
Na zadanie Administratora, Przetwarzajacy udzieli mu wsparcia przy sporzadzaniu
biezacych raportéw z kontroli.

Administrator moze zleci¢ wykonanie ww. kontroli pracownikom (w szczegolnosci
pracownikom odpowiedzialnym za ochrone danych i/lub bezpieczenistwo informac;ji)
oraz zewnetrznym kontrolerom upowaznionym przez Administratora. Osoby, ktorymi
Administrator postuguje sie w celu przeprowadzenia kontroli (dalej ,,Audytorzy”), musza
zosta¢ zobowigzani do zachowania poufnosci zgodnie z postanowieniami niniejszej
Polityki. Aby chroni¢ tajemnice handlowe Przetwarzajgcego oraz unikng¢ podczas
kontroli naruszenia obowigzku poufnosci Przetwarzajgcego wobec stron trzecich,
Audytorzy zostang zobowigzani w umowie przez Przetwarzajgcego do nieujawniania
Administratorowi informacji, ktore Przetwarzajgcy oznaczyt jako poufne informacje stron
trzecich. W odniesieniu do informacji oznaczonych jako informacje poufne stron
trzecich, Audytorzy sg zobowigzani udzieli¢ odpowiedzi na ogolne pytania Administratora
wtgcznie w celu zapewnienia przestrzegania umoéw zawartych przez Strony.

Administrator powiadomi Przetwarzajacego ze stosownym wyprzedzeniem, ale nie
p6zniej niz 14 dniwczesniej, o terminie i zakresie planowanej kontroli oraz wyznaczonych
Audytorach. W przypadku kontroli z waznej przyczyny, powiadomienie o kontroli mozna
przekazaé rowniez w terminie krotszym niz 14 dni przed datg planowanej kontroli.

Na potrzeby takiej kontroli, Audytorzy moga skontrolowaé¢ w zwyktych godzinach pracy
Przetwarzajgcego lokalizacje, w ktérych podlegajace kontroli dane i dokumenty sa
przetwarzane lub przechowywane albo w ktérych swiadczone sg okreslone ustugi.

Przetwarzajagcy umozliwi osobom przeprowadzajgcym kontrole petny dostep do
wyposazenia i systeméw IT niezbednych do przeprowadzenia kontroli
(np. pomieszczenia  centrow  obliczeniowych,  pomieszczenia  zinfrastruktura
informatyczna i nosnikami danych) oraz ujawni wszelkie informacje istotne dla kontroli
w uporzadkowanej, dostepnej i kompletnej formie. Przetwarzajgcy zapewni Audytorom
dostep do odpowiednio wykwalifikowanych oséb w celu wsparcia Audytoréw przy
przeprowadzaniu badania. Przetwarzajgcy umozliwi Audytorom wykonania kopii danych
i dokumentow istotnych dla kontroli oraz umozliwi im zabranie tych kopii ze sobg. Na
prosbe Audytora, Przetwarzajgcy przesle kopie takich dokumentéw i danych do
Audytoréw.
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W wyjatkowych przypadkach Przetwarzajagcy moze odmoéwi¢ umozliwienia kontroli
zapowiedzianej przez Administratora, jesli przeprowadzenie kontroli wigzatoby sie
znieuzasadnionym  zaktéceniem  dziatalnosci Przetwarzajgcego, przy czym
Przetwarzajacy powiadomi Audytorow Administratora o innym terminie przeprowadzenia
kontroli.

Administrator ponosi wtasne koszty przeprowadzenia kontroli. Administrator moze
zazgda¢ od Przetwarzajgcego zwrotu takich kosztéw, jesli kontrola wykaze, iz
Przetwarzajacy lub jego Podwykonawca w istotny sposob naruszyt Polityke lub
obowiazujace prawo.

Przetwarzajacy niezwtocznie powiadomi Administratora (w ciggu 36 godzin) o wszelkich
naruszeniach lub podejrzeniach naruszenia przez Przetwarzajgcego, jego pracownikow
lub strony trzecie postanowien dotyczgcych przetwarzania Danych albo postanowien
Ustugi, Instrukcji i/lub postanowien niniejszej Polityki. W takim przypadku nalezy
powiadomi¢ koordynatora lub inspektora ochrony danych Administratora. W razie
koniecznosci Administrator udostepni odpowiednie dokumenty na potrzeby zgtoszenia.

Strony udzielg sobie wzajemnie wsparcia przy usuwaniu wad lub nieprawidtowosci
w zwigzku ze $wiadczeniem Ustug. Jesli podczas przetwarzania Danych wystapig wady
lub nieprawidtowosci, Przetwarzajacy, ewentualnie wraz ze swoimi Podwykonawcami,
niezwtocznie ustali przyczyne i podejmie wszelkie dziatania niezbedne do usuniecia wad
i nieprawidtowosci oraz zapobiegniecia ich ponownemu wystgpieniu. Przetwarzajacy
bedzie niezwtocznie i na biezaco informowat Administratora o postepie podjetych dziatan
az do usuniecia problemu.

Zgodnie z obowigzujgcymi przepisami prawa, Strony moga:

e byc¢zobowigzane do przekazania wtasciwemu organowinadzorczemu ds. ochrony
danych wymaganych informacji zgodnie z pisemng instrukcjg Administratora lub
w zakresie wymaganym przez prawo;

e by¢ zobowigzane do umozliwienia organowi nadzorczemu lub innym organom
(m.in. organom Scigania) przeprowadzenia kontroli lub inspekcji w takim zakresie,
w jakim kontrole moga by¢ wykonywane w obiektach Administratora lub
Przetwarzajacego.

W takich przypadkach:

e Strony udzielg sobie wzajemnie wsparcia w zakresie takich kontroli, o ile dotycza
one czynnosci przetwarzania danych przez Przetwarzajgcego na podstawie
niniejszej Polityki; oraz

e Przetwarzajacy niezwtocznie powiadomi Administratora o kontrolach i srodkach
zastosowanych przez organy nadzorcze ds. ochrony danych albo inne organy w
takim zakresie, w jakim takie powiadomienie jest dozwolone przez obowiazujgce
prawo.

TOGETHER WE ARE STRONG



OMIDA

Jesli Administrator zostanie zobowigzany do udzielenia podmiotom danych informacji o
przechowywaniu, wykorzystaniu lub innym przetwarzaniu danych osobowych
podmiotow danych (okreslonych w art. 15-22 RODO), Przetwarzajgcy udzieli takich
informacji. Jesli podmiot danych skontaktuje sie z Przetwarzajagcym w zwigzku z
wykonaniem przystugujgcych mu na mocy prawa uprawnien, Przetwarzajgcy
niezwtocznie powiadomi Administratora i przekaze wniosek podmiotu danych.

Bez odpowiedniej Instrukcji Administratora, Przetwarzajagcemu nie wolno poprawiag,
usuwac ani blokowac¢ dostepu do Danych.

Przetwarzajgcy jest zobowigzany chronié poufno$é danych zgodnie z obowigzujgcymi
przepisami prawa o ochronie danych.

Przetwarzajgcemu wolno powierza¢ przetwarzanie i wykorzystanie Danych wytgcznie
pracownikom, ktérzy zostali zobowigzani do zachowania poufnosci danych.
W szczegblnosci Przetwarzajgcy zapewni staranny dobdr personelu i zobowigze
wszystkie osoby, ktérym powierzono wykonanie niniejszej Polityki, do przestrzegania
przepisobw prawa dotyczacych ochrony danych. Na Zadanie Administratora,
Przetwarzajgcy przedstawi odpowiedni dowdd przestrzegania powyzszych obowigzkéw.

Przetwarzajgcy jest zobowigzany przekaza¢ Administratorowi wszelkie Dane, oryginalne
nosniki danych (jesli dotyczy) lub dokumenty, ktére zostaty mu przekazane przez
Administratora w celu swiadczenia Ustug, niezwtocznie po zakonczeniu wykonywania
obowigzkéw okreslonych w Ustudze (nie pdzniej niz w terminie 30 dni). Powyzszy
obowigzek dotyczy rowniez dodatkowych dokumentéw bedgcych w posiadaniu
Przetwarzajgcego podczas swiadczenia Ustug, w tym m.in. materiatéw testowych (jesli
dotyczy).

Ponadto Przetwarzajgcy jest zobowigzany zniszczy¢ dane osobowe w sposdb okreslony
w Ustudze lub zgodnie z przepisami dotyczacymi ochrony danych.

Powyzsze postanowienia nie majg wptywu na ustawowy obowigzek Przetwarzajgcego
dotyczgcy obowigzku przechowywania danych.

Administrator i Przetwarzajgcy ponoszg solidarng odpowiedzialno$é z tytutu roszczen
odszkodowawczych os6b na skutek nieprawidtowego przetwarzania danych w ramach
stosunku umownego.

W przypadku przetwarzania danych takiej osoby, na Przetwarzajgcym spoczywa ciezar
udowodnienia, ze szkoda nie zostata spowodowana z przyczyn lezacych po jego stronie.
W przypadku braku takiego dowodu, Przetwarzajgcy, na pierwsze zadanie, zwolni
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Administratora ze wszelkich roszczen dochodzonych wobec Administratora w zwigzku
Z powierzonym przetwarzaniem danych.

Przetwarzajacy ponosi odpowiedzialnos¢ wobec Administratora za szkody powstate
z winy Przetwarzajacego, jego pracownikow lub Podwykonawcdéw zaangazowanych przez
Przetwarzajgcego w zwigzku ze swiadczeniem zleconych ustug.

Powyzsze nie dotyczy, jesli szkoda powstata na skutek prawidtowego wykonania zleconej
ustugi lub instrukcji udzielonej przez Administratora.

Z tytutu ustug swiadczonych na podstawie niniejszej Polityki nie przystuguje osobne
wynagrodzenie. Petne wynagrodzenie za te ustugi okreslono w Ustudze.

TOGETHER WE ARE STRONG



OMIDA

Zatacznik nr 1 - Dane, cele, podmioty danych
Przetwarzajacy przetwarza nastepujgce Dane:

1. Rodzaj danych:

- imie i nazwisko;

- adres zamieszkania;

- adres prowadzonej dziatalnosci gospodarcze;j;
- numer telefonu;

- e-mail;

- narodowosé;

-numer PESEL;

- numer dowodu osobistego;
-numer NIP;

- numer paszportu;

- numer konta bankowego;

- nazwa stanowiska;

- dane lokalizacyjne.

2. Cele: Dane sg przetwarzane i wykorzystywane wytgcznie w celach opisanych w
Ustudze.
3. Podmioty danych: Klienci oraz ich pracownicy.
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Zatacznik nr 2 - Srodki techniczne i organizacyjne

Srodkitechnicznei organizacyjne, do ktérych wdrozenia zobowigzany jest Przetwarzajgcy
zgodnie z niniejszg Polityka, powinny uwzglednia¢ aktualny stan wiedzy technicznej,
koszty wdrozenia jak réwniez charakter, zakres, okolicznosci i cele przetwarzania oraz
prawdopodobienstwo istopien zagrozenia praw i wolnosci oséb. Do Srodkéw
technicznych i organizacyjnych, do ktérych wdrozenia zobowigzany jest Przetwarzajacy
zgodnie z niniejszg Polityka, nalezg w szczegblnosci:

1. Analiza ryzyka

Przetwarzajacy przeanalizowat ryzyka zwigzane 2z konkretnym przetwarzaniem,
zwtaszcza ryzyka zwigzane zusunieciem, naruszeniem, manipulacja i/lub
nieuprawnionym dostepem i/lub przesytaniem.

2. Ocena ryzyka

Nalezy ocenic¢ ryzyka zwigzane z zamierzonym przetwarzaniem (prawdopodobienstwo,
stopien, podatnosci, aspekty, konsekwencje prawne itd.). Analize i ocene nalezy
udokumentowaé, np. w ramach koncepcji ochrony danych oraz bezpieczenistwa
informacji/bezpieczenstwa informatycznego.

3. Srodki techniczne i organizacyjne

Do srodkow technicznych i organizacyjnych, do ktérych wdrozenia zobowigzany jest
Przetwarzajgcy zgodnie z niniejszg Polityka, nalezg w szczegélnosci:

SRODKI TECHNICZNE | ORGANIZACYJNE

towarzystwie

Wstep do pomieszczen biurowych tylko dla oséb upowaznionych lub wich

wejscie na karte)

Zabezpieczanie drzwi (elektryczne otwieranie drzwi, zamki bezpieczenstwa,

Kontrola wstepu | W recepcji w godzinach odwiedzin zawsze jest pracownik

[pomieszczeniai
budynki]

i posiadajg osobny system ochrony wstepu

Strefy bezpieczenstwa: serwery urzadzen przetwarzajgcych dane znajdujg sie w
osobnych pomieszczeniach, oddzielonych od zwyktych pomieszczen biurowych

Poufnosé Stuzby ochrony poza godzinami odwiedzin

Monitoring wideo przy wejsciach do budynku

System alarmowy

Uwierzytelnianie za pomoca hazwy uzytkownika i hasta

[systemy moga chroni¢ sesje za pomocg wygaszacza ekranu z hastem

Kontrola dostepu | Wymagania w zakresie ztozonos$ci haset, blokady stanowisk pracy, uzytkownicy

informatyczne i

aplikacje] przedsiebiorstwa

Indywidualny i powigzany z osobg login uzytkownika przy logowaniu w sieci

Stosowanie zapor sieciowych
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Stosowanie rozwigzan Endpoint Protection [rozszerzonego oprogramowania
antywirusowego]

Stosowanie technologii VPN

Centralna kontrola uprawnien [AD]

Kontrola dostepu
[dodanychi
informac;ji]

Fizyczne usuwanie danych z nosnikéw danych przed ich utylizacja

Korzystanie z certyfikowanych ustugodawcéw w zakresie niszczenia akt i
danych

Centralna koncepcja uprawnien [przyznawanie uprawnien wedtug zasady
minimalizacji, przyznawanie i korzystanie z uprawnien administratora
ograniczone do niezbednego minimum, weryfikacja uprawnien dostepu,
oddzielne przyznawanie uprawnien (organizacyjnie) i ich nadawanie
(techniczne)]

Zrdznicowane i zwigzane z zadaniami uprawnienia, profile i role

Zarzadzanie uprawnieniami uzytkownikéw przez administratoréw systemu

Wytyczne dotyczace haset definiujgce takze ich dtugosé i zmiane

Rozdzielnos$é

Techniczne rozdzielenie systemoéw produkcyjnych i testowych

Koncepcja uprawnien w celu rozdzielenia systemoéw produkcyjnychi
projektowych

Oddzielne bazy danych

Oddzielne struktury folderéw i katalogow

Oddzielne miejsca przechowywania danych z koncepcja uprawnien i rol w
ramach przetwarzania danych na zlecenie

Zabezpieczona sie¢ WLAN

Tunelowane potgczenie danych za pomocg technologii VPN

s Kontrola —— - -
Integralno$é przekazywania Komunikacja pocztg elektroniczng poprzez szyfrowanie
Staranny wybor ustugodawcow [np. w zakresie niszczenia akt i nosnikow
danych]
System sygnalizacji pozarowej
Kontrola K 2 Kobii h [codzienni vdzien —
dostepnosci oncepcja kopii zapasowych [codziennie, co tydzien, co miesigc]
Dost o Koncepcja ochrony antywirusowej / zapora sieciowa
ostepnosci
ep 2 Regularna kontrola sprzetu [cykl zycia, wydajnosc]
odpornosc¢
Mozliwosé Zarzgdzanie reakcjg na incydenty
odtworzenia Backup baz danych
Weryfikacja mozliwosci odtworzenia
Koncepcja uprawnien
) Koncepcja kopii zapasowych
Zarzagdzanie K 5 odzvski iad h
ochrona danych oncepcja odzyskiwania danyc
Procedury Zarzadzanie reakcja naincydenty
reiularnegg Polityka Ochrony Danych Osobowych
wy om{w;ma Regularne kontrole | Regularne audyty prowadzone przez Inspektora Ochrony Danych
przgg a u, i ewentualna
walidacjii optymalizacja Aktualizacja podejmowanych dziatan
oceny

Ochrona danych w
fazie projektowania
oraz domyslna
ochrona danych

Zatwierdzona procedura
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